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Стручна биографија

Никола Паунковић је рођен 1973. године у Загребу, Хрватска. Основну школу, Математичку гимназију
и Физички факултет завршио је у Београду. Дипломирао је 1998. године на смеру Теоријска физика са
просеком 9,39. Исте године постаје истраживач приправник у оквиру групе проф. др Звонка Марића на
Институт  за  физику,  и  започиње  магистарске  студије  у  оквиру  програма  „Класична,  квантна  и
математичка физика“. У исто време ради као сарадник у настави на Физичком факултету. Магистарске
студије прекида 2000. године да би започео докторске студије на Универзитету Оксфорд, Уједињено
Краљевство.  Докторску тезу из  области квантна информација  и рачунарство,  под насловом „Улога
неразличивости идентичних честица у обради квантне информације“ (“The role of indistinguishability of
identical particles in quantum information processing”), брани 2005. године под заједничким менторством
проф. др Артура Екерта (Artur Ekert) и др Влатка Ведрала. Током 2005. прелази на Институт за научну
размену (Institute for Scientific Interchange) у Торину,  Италија,  као постдок под вођством др Паола
Занардија (Paolo Zanardi). Током 2006.-2007. ради свој други постдок на Департману за  математику
Техничког универзитета у Лисабону (Departamento de Matemática, IST, Universidade Técnica de Lisboa)
у Групи за логику и рачунарство (Group for Logic and Computation) под менторством проф. др Паула
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Матеуша (Paulo Mateus). Од 2008. ради као истраживач на Институту за телекомуникације (Instituto de
Telecomunicações) у  Лисабону,  у  оквиру Групе  за  безбедност  и квантну информацију  (Security  and
Quantum  Information  Group).  У  периоду  2009.-2014. члан  је  Центра  за  физику  фундаменталних
интеракција (Centro de Física das  Interações Fundamentais),  а  од 2015. до 2019. Центра за  Физику и
инжењерство напредних материјала (Centro de Física e Enganharia de Materiais Avançados) Универзитета
у Лисабону. Учесник је 13 међународних пројеката, а додатно је био руководилац једног међународног
пројекта. 

2. ПРЕГЛЕД НАУЧНЕ АКТИВНОСТИ

Кандидат се бави теоријом квантне информације у оквиру научне гране физика. Испод наводимо три
главна правца истраживања кандидата. Бројеви референци одговарају оним из главе 5 овог Материјала
за избор у звање.

Правац 1: Квантна теорија информације и квантна криптографија

Главни фокус истраживања су ОТ (Oblivious Transfer) и BC (Bit Commitment) протоколи који омогућују
извршење  протокола  безбедног  вишекомпонентног  рачунања  (Secure Multiparty Computation).
Експериментална демонстрација и до сада први пуни доказ безбедности практичног ОТ протокола су
дати у [1]; видети исто [24] као и студије ОТ протокола [12,13,34] и BC протокола [14,35,36]. Додатно,
анализирани су протоколи за квантну размену кључа [7,10,42],  потписивање уговора [15,27],  као и
извршавање криптографских задатака коришћењем идеалних (tamper-proof) уређаја [43]. Напослетку,
анализирана је квантна Колмогоровљева комплексност  [5],  разни протоколи за обраду информација
[9,32,40,41] и рану карактеризацију података временских серија (earliness of time-series data) [25].

Већина радова из овог правца је теоријског типа, али има и експерименталних, [1,7], као и нумеричких
радова (као репрезентативни издвајамо [40]).

Правац 2: Информациона геометрија и примене на теорију вишечестичних система

Кандидат  је  био  коаутор  рада  [3]  који  је  засновао  целу  област  истраживања  фазних  прелаза
коришћењем фиделити  функције  (норма скаларног  производа  између два  вектора  квантних стања;
скаларни  производ  индукује  појмове  норме  и  растојања,  и  омогућава  примену  техника  из
диференцијалне геометрије). Овај рад је до сада цитиран преко 700 пута. У протеклих двадесет година,
овај  метод  је  привукао  пажњу  великог  броја,  у  почетку  само  теоријских,  а  у  последње  време  и
експерименталних физичара, доживео огроман развој, и постао етаблирани модерни поглед на општу
теорију фазних  прелаза  –  превазилазећи  Ландау-Гинзбургов  приступ,  као  и  остале  дотадашње
парцијалне приступе. Након иницијалног рада, објављеног 2006. године, кандидат је у оквиру овог
правца објавио и читав низ даљих радова [2,11,16,17,22,23,28,29,31,33,39].

Радови из ове области су примарно теоријског типа, али готово сваки садржи и нумеричке симулације.

Правац 3: Квантна механика, информација и гравитација

Овај правац повезује квантну теорију информације са теоријом гравитације кроз анализу последица
суперпозиције различитих квантних стања поља гравитације и материје. Показано је да гејџ симетрија
теорије  оставља  простор  само  за  уплетена  (entangled)  стања  гравитације  и  материје  [30]. Затим,
показано  је  квантно  нарушење  Ајнштајновог  слабог  принципа  еквиваленције,  као  и  једнакости
инерцијалне и гравитационе масе [26], што је даље анализирано у [38]. У [8] се анализира могућност
постојања неодређених (indefinite) каузалних поредака. Такође, показано је да се интеракција апаратуре
са вакуумом мора третирати на исти начин као и са физичким системом, дакле као квантна операција
[6].

Поред  анализе  суперпозиција  у  гравитацији,  предложен  је  операциони  начин  за  верификацију
основних особина класичног просторвремена – димензионалности и топологије [4].
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Радови  из  ове  области  су  примарно  теоријског  типа,  али  [4]  и  [30]  такође  садрже  и  нумеричке
симулације.

3. ПРИКАЗ НАЈЗНАЧАЈНИЈИХ РЕЗУЛТАТА

Ниже је наведено пет најзначајнијих радова кандидата са сажетим описом одговарајућих резултата
остварених у оцењиваном периоду који кандидата квалификују за избор у предложено научно звање у
научној грани и дисциплини наведеној у извештају.

1. M. Lemus, P. Schiansky, M. Goulão, M. Bozzio, D. Elkouss, N. Paunković, P. Mateus and P. Walther,
“Performance of Practical Quantum Oblivious Key Distribution”,
PRX Quantum 6, 040308 (2025). 36 pages. IF = 9.3
DOI: 10.1103/j8mt-c124

Безбедно вишекомпонентно рачунање (SMC) представља значајни алат за анализу података који штити
приватност.  SMC омогућује решавање великог броја криптографских проблема, од којих ћемо овде
само навести електронско гласање и безбедно рударење података (secure data mining). С друге стране,
ОТ протокол представља једног од главних кандидата за практичну имплементацију SMC протокола. У
раду  се  предлаже  практична  реализација  квантног  рандомизованог  ОТ  протокола  (Randomised
Oblivious Transfer –  ROT), за који је познато да омогућује реализацију ОТ протокола. Користећи само
симетричне  криптографске  протоколе  за  имплементацију  ОТ  протокола,  у  раду  је  конструисан
рачунарски безбедан ROT протокол без коришћења криптографије базиране на дељењу јавног кључа
(public-key cryptography)  и  без  претпоставки  које  намећу  ограничења  на  уређаје  коришћене  за
пресретање  и  декодирање  размењених  информација.  Доказано  је  да  протокол  задовољава  захтев
сигурности базиране на неразличивости (indistinguishability-based notion of security).  Ово је посебно
значајан резултат, јер представља први пуни доказ безбедности једног ОТ протокола реализованог у
реалистичним условима применом данашње технологије. Додатно, демонстрирана је експериментална
имплементација  предложеног  ОТ  протокола  у  циљу  даљег  тестирања  његових  перформанси  у
реалистичним  условима.  Коначно,  безбедност  и  перформансе  предложеног  протокола  су  затим
упоређене са квантним и класичним алтернативама, показујући потенцијалне предности у односу на
постојећа решења заснована на употреби неидеалних квантних меморија са ограниченим временом
складиштења информација  (noisy  storage  model),  као  и  решења заснована  на  криптографији јавног
кључа.

Кандидат је учествовао у свим теоријским фазама израде рада (конкретно, у креирању протокола и у
изради доказа његове безбедности), као и у обради експерименталних резултата.

2. F. Massa, P. Yadav, A. Moqanaki, W. O. Krawec, P. Mateus, N. Paunković, A. Souto and P. Walther,
“Experimental semi-quantum key distribution with classical users”, 
Quantum 6, 819 (2022). 27 pages. IF = 7.599
DOI: 10.22331/q-2022-09-22-819

У овом раду је предложен нови протокол који омогућава да два класична корисника деле тајни кључ
користећи помоћ непоузданог, потенцијално непријатељски настројеног, квантног сервера. Конкретно,
наш протокол захтева од Алисе и Боба (корисника који желе да размене тајни кључ) да изврше само
две  класичне  операције,  детекцију  или  рефлексију  једног  фотона,  и  стога  поставља  још  мање
ограничења  корисницима  него  претходни протоколи  ове  природе,  захтевајући  само  мерење  једног
фотона,  без препарирања квантног стања фотона.  Ово је  први рад у  коме се показује  да су  такви
минимални захтеви, са стране корисника, довољни за генерисање тајног кључа. Сложеност сервера је
такође смањена у поређењу са претходном литературом, јер сервер само препарира и мери појединачне
квантне битове (фотоне). Додатно, у раду је дат информационо-теоријски доказ безбедности протокола
под претпоставком практичних уређаја, први за протоколе такве природе (претходни радови на тему
квантних протокола за размену тајног кључа са класичним корисницима у присуству квантног сервера
били су ограничени на сценарије идеалних квантних битова), и израчуната је брзина размене тајног
кључа у неасимптотском случају коначног броја извршавања основног протокола. Коначно, протокол
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је  експериментално  демонстриран  у  реалистичним  условима  са  присуством  шума,  коришћењем
реалистичне апаратуре доступне на данашњем тржишту. Методи развијени у овом раду могу бити
широко применљиви и на друге вишекомпонентне протоколе (протоколе са два и више корисника) у
практичним условима.

Кандидат је учествовао у свим теоријским фазама израде рада (конкретно, у креирању протокола и у
изради доказа његове безбедности), као и у обради експерименталних резултата.

3. P. Zanardi and N. Paunković, 
“Ground state overlap and quantum phase transitions”, 
Physical Review E 74, 031123 (2006). 6 pages. IF = 2.438

У овом раду је предложена карактеризација квантних фазних прелаза коришћењем фиделити (fidelity)
функције (функције преклапања између два основна квантна стања многочестичног система, добијена
за две различите вредности спољашњих параметара Хамилтонијана система). На примерима Дикеовог
(Dicke) и  XY модела, показано је да су региони критичности система (regions of criticality) означени
екстремним  тачкама  фиделити  и  фиделити  сусцептибилности  функција.  Даље,  разматрана  је  веза
између овог приступа и Андерсонове катастрофе ортогоналности (Anderson orthogonality catastrophe),
као и са динамичком студијом Лошмитовог одјека (Loschmidt echo) за критичне системе. Овај рад је од
посебне важности, јер је отворио целу једну подграну теоријског,  а касније  ће се испоставити и
експерименталног,  правца  у  физици  –  анализа  фазних  прелаза  и  макроскопских  особина
многочестичних  система базирана  на  фиделити функцији  и  информационој  геометрији  простора
квантних стања.

Кандидат је самостално написао прву верзију целокупног чланка. Додатно, оба коаутора рада су сваки
самостално извршили целокупан теоријски рачун. Разлог томе је  био да кандидат,  као тада млади
истраживач  који  је  управо  одбранио  докторску  тезу,  стекне  пуну  самосталност  у  научном  раду.
Додатно,  овиме  је  поверење  у  крајњи  исход  истраживачког  рада  повећано,  јер  су  оба  коаутора
независно добила идентичне резултате.

4. B. Mera, C. Vlachou, N. Paunković and V. R. Vieira, 
“Uhlmann connection in fermionic systems undergoing phase transitions”, 
Physical Review Letters 119, 015702 (2017). 6 pages. IF = 8.839
DOI: 10.1103/PhysRevLett.119.015702

У  овом  раду  се  анализира понашање  Улманове (Uhlmann)  конексије код  фермионских система у
близини  региона фазних прелаза.  Конкретно, анализирају  се неки од  парадигматских  случајева
једнодимензионалних  тополошких  изолатора  и  суперпроводника,  као  и  BCS  теорија
суперпроводљивости у  три димензије.  У раду се показује да Улманова  конексија сигнализира фазне
прелазе у којима се мења својствени базис квантног стања система, док је за анализу фазних прелаза
код система код којих је својствени базис фиксан (и до прелаза долази само услед промене својствених
вредности), неопходно користити општије функције фиделити и фиделити сусцептибилности, резултат
који је први пут наговештен у [2]. Користећи етаблирани приступ анализи фазних прелаза базиран на
фиделити  функцији, и  проучавањем ивичних стања (edge  states),  показује се одсуство  термалних
фазних  прелаза  у  случају  1D  тополошких  изолатора  и  суперпроводника.  Додатно,  показује  се  да
Улманова геометријска фаза разматрана у простору импулса није адекватна за  анализу ових фазних
прелаза,  јер  је  само  део информације садржане у  Улманoвој  холономији.  Заиста,  као  функција
температуре, ова холономија је глатка, стога се не очекује феномен сличан  фазном прелазу.  Ово је
посебно важан резултат, јер побија ранији закључак о постојању фазног прелаза на основу анализе
понашања само Улманове геометријске фазе. 

Иста анализа је извршена за 3Д случај BCS суперпроводника који, за разлику од претходних система,
имају термалне фазне прелазе, који су потврђени понашањем како фиделити (сусцептибилности), тако
и Улмановом конексијом. Ово показује да се, при промени температуре, оператор мешаног стања мења
и на нивоу свог спектра и на нивоу својих својствених вектора. Поред тога,  проучавање Мајорана
модова  на  коначној  температури  отвара  могућност  конструкције  стабилних  квантних  меморија  у
реалистичним условима. Коначно, анализа различитог понашања Улманове конексије за случајеве BCS

4



модела  и  Китајевљевог  спинског  ланца,  сугерише  да  би  у  реалним  сценаријима  процеп  (gap)
тополошких суперпроводника такође, генерички, могао бити зависан од температуре.

Кандидат је дао иницијалну идеју за цео пројекат (из кога је произашао још један рад, [33]). Преко свог
дугогодишњег сарадника проф.  др Витора  Роше Виеире (Vítor Rocha Vieira),  стручњака у области
теорије кондензованог стања, повезао је свог студента докторских студија Хришулу Влашу (Chrysoula
Vlachou) са Бруном Мером (Bruno Mera), студентом проф. др Виеире.  Кандидат је учествовао у свим
фазама  израде  рада,  који  представља  један  од  кључних  резултата  у  изради  докторских  теза  оба
кандидата (као интердисциплинарни пројекат, овај рад се уклапао и у тезу Х.В. из области теорије
информације, и у тезу Б.М. из области теорије кондензованог стања).

5. N. Paunković and M. Vojinović, 
“Causal  orders,  quantum  circuits  and  spacetime:  distinguishing  between  definite  and  superposed  causal
orders”, 
Quantum 4, 275 (2020). 29 pages. IF = 6.777
DOI: 10.22331/q-2020-05-28-275

У раду се  проучава појам каузалних поредака код (класичних и квантних)  кола и за  случај  скупа
просторвременских догађаја. Показно је да свако коло може бити уроњено у класично просторвреме,
очувајући  компатибилност  између  две  каузалне  структуре.  Главни  фокус  рада  је  анализа  недавно
предложеног  протокола  под  именом  квантни  прекидач.  Користећи  формализам  процес  матрица
(process  matrix  formalism),  анализиране  су  реализације  квантног  прекидача  користећи  4  и  3
просторвременска  догађаја  у  класичном  просторвремену  са  фиксираним  каузалним  поретком,  и
реализација гравитационог прекидача са само 2 просторвременска догађаја који садржи суперпозиције
различитих  конфигурација  гравитационог  поља  и  њихових  одговарајућих  каузалних  поредака.
Показано  је  да  тренутне  експерименталне  имплементације  квантног  прекидача  не  садрже
суперпозиције каузалних поредака између просторвременских догађаја и да се ове суперпозиције могу
јавити само у контексту суперпонираних гравитационих поља. Такође, разматран је недавно уведени
појам операционог догађаја, који дозвољава суперпозиције каузалних поредака у имплементацијама
квантног прекидача у равном просторвремену, као последица чињенице да се реализације квантног
прекидача користећи 4 и 3 просторвременска догађаја у класичним просторвременима могу описати
помоћу  само  два  операциона  догађаја.  Рад  предлаже  опсерваблу  која  може  разликовати  квантне
реализације прекидача у класичним просторвременима и имплементације гравитационог прекидача у
суперпонираним просторвременима, без декохеренције система у прекидачу.  Ово је посебно значајан
резултат јер побија раније тврдње да је тако нешто немогуће, тврдње која је била један од главних
аргумената у прилог значаја новоуведеног појма операционог догађаја. Коначно, извршена је анализа
резултата овог рада у светлу модерног релационистичког приступа физици.

Кандидат је учествовао у свим фазама израде рада, у коме су оба коаутора дала подједнак допринос.

4. ПОКАЗАТЕЉИ УСПЕХА У НАУЧНОИСТРАЖИВАЧКОМ РАДУ

4.1. Утицајност

Др Никола Паунковић је у свом досадашњем раду објавио 50 научних публикација, међу којима 3 рада
категорије М21а+, 18 радова категорије М21а, 16 радова категорије М21, 8 радова категорије М22, и 5
радова категорије М33.

Према бази података Web of Science, радови кандидата су цитирани укупно 1452 пута, од тога 1348
пута не рачунајући самоцитате. Према бази података Scopus, радови кандидата су цитирани укупно
1494 пута, од тога 1277 пута не рачунајући самоцитате и цитате коаутора. Хиршов индекс кандидата
износи  14,  како  према  бази  Web  of  Science,  тако  и  према  бази  Scopus.  Релевантни  подаци  о
цитираности из обе базе дати су у прилогу.
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4.2. Међународна научна сарадња

Кандидат је провео укупно 25 година у иностранству (од тога 4 године на докторским студијама и 21
годину  бавећи  се  научноистраживачким  радом).  Осим  тога,  сви  радови  кандидата  представљају
заједничке резултате категорија М21а+, М21а, М21 и М22 са колегама из разних земаља света. Осим
сарадње  коју  је  остварио  са  колегама  из  институција  у  којима  је  боравио  као  студент,  односно
истраживач, кандидат је током каријере имао сарадњу и са истраживачима из следећих институција (у
загради су наведени бројеви одговарајућих радова као доказ, видети библиографију ниже):

 Vienna Center for Quantum Science and Technology (VCQ), Faculty of Physics, University of Vi-
enna, Austria [1,7]
 Computer Science and Engineering Department, University of Connecticut, USA [7,10]
 Departments of Physics, Harvard University and MIT, Cambridge, Massachusetts, USA [31]
 School of Physics and Materials Science, Anhui University, Hefei, China [9,32]
 School of Electronic and Information Engineering, Hefei Normal University, China [9,32]
 Department of Computer Science, Sun Yat-sen University, Guangzhou, China [41]
 Networked Quantum Devices Unit, Okinawa Institute of Science and Technology Graduate Univer-
sity, Japan [1]
 QuTech, Delft University of Technology, Netherlands [1]
 Optical Quantum Communications Group, Instituto de Telecomunicações, Aveiro, Portugal [14,24,36]
 Institute of Physics Belgrade, University of Belgrade, Serbia [4,6,8,26,30,38]
 Lasige, Faculdade de Ciências da Universidade de Lisboa, Portugal [5,7,10,24,27,34]
 Faculty of Informatics, Masaryk University, Brno, Check Republic [15,43]
 Institute for Theoretical Physics, Heinrich-Heine-Universität Düsseldorf, Germany – Колаборација
иницирана  заједничком  радионицом  између  групе  у  Дизелдорфу  и  групе  у  Лисабону  коју  је
представљао кандидат са своја два бивша студента (Chrysoula Vlachou, Mariano Lemus). Веб страна
радионице као и сертификат о предавању кандидата дати су у прилогу.

4.3. Руковођење пројектима и потпројектима (радним пакетима)

Кандидат  је  био  руководилац  португалског  научноистраживачког  тима  за  међународни  пројект
категорије VI, са називом “Noise and measurement errors in multi-party quantum security protocols”, из
програма  билатералне  сарадње  између  Португалије  и  Србије,  финансиран  од  стране  португалске
Фондације  за  науку  и  технологију  (Fundação  para  a  Ciência  e  a  Tecnologia,  FCT)  и  Министарства
просвете, науке и технолошког развоја Републике Србије. Период реализације пројекта је 2015/2016.

У прилогу се налази писмо директора Департмана за међународне односе (DRI) португалске Фондације
за науку и технологију, у коме се кандидат обавештава да је његов пројект одобрен за финансирање и
имплементацију.  Такође  прилажемо  и  превод  писма  са  португалског  на  српски  језик,  ради
комплетности.

Додатно, кандидат учествује као члан управног одбора (Management Committee member) за две COST
акције,  CA23115 (“Relativistic  quantum information”)  и  CA23130 (“Bridging  high  and low energies  in
search of quantum gravity”).  У прилогу се налази слика званичних интернет страница обе акције, на
којима се види да је кандидат члан управних одбора.

4.4. Уређивање научних публикација

Кандидат је био гостујући уредник (Guest Editor) за следеће часописе:

 Током 2021. године у часопису Entropy (ISSN 1099-4300, категорија М22), за специјално издање
под називом “Information Geometry of Classical and Quantum States and Applications”. (а)

6



 Током  2022.  године  у  часопису  Applied  Sciences (ISSN  2076-3417,  категорија  М21),  за
специјално издање под називом “Recent Development and Application of Quantum Communication and
Security Protocols”. (б)

 Током 2022.  године  у  часопису  Symmetry (ISSN 2073-8994,  категорија  М21),  за  специјално
издање под називом “Quantum Information and Condensed Matter Physics”. (в)

У прилогу се  налазе сертификати за  гостујућег уредника,  као и копије  званичних интернет страна
специјалних издања часописа, на којима се види да је кандидат у случају првог специјалног издања био
самостални гостујући уредник, док је у случају другог и трећег специјалног издања био први, односно
други, гостујући уредник.

(а) https://www.mdpi.com/journal/entropy/special_issues/Information_Geometry_Quantum_States
(б) https://www.mdpi.com/journal/applsci/special_issues/Quantum_Communication_Security_Protocols
(в) https://www.mdpi.com/journal/symmetry/special_issues/Quantum_Information_Condensed_Matter_Physics

4.5. Предавања по позиву (осим на конференцијама)

Кандидат  је  током  2006.  године  био  у  посети  групи  Часлава  Брукнера  на  Факултету  за  физику
Универзитета  у  Бечу,  Аустрија,  и  одржао  предавање  о  примени  метода  из  области  квантне
информације на решавање проблема у физици многочестичних система. У прилогу се налази позивно
писмо др Брукнера од 16. фебруара 2006. године.

Током 2008. године кандидат је поново био у посети групи  Часлава Брукнера на Факултету за физику
Универзитета  у  Бечу,  Аустрија,  и  одржао  предавање  под  насловом  “Macroscopic  distinguishability
between  quantum states  defining  different  phases  of  matter”.  У  прилогу  се  налазе  позивно  писмо  др
Брукнера од 17. јула 2007 и потврдно писмо од 29. октобра 2008. године.

Током 2017. године кандидат је био у посети групи Маркуса Хубера на Институту за квантну оптику и
квантне информације Аустријске Академије Наука у Бечу, Аустрија, и одржао предавање под насловом
“Quantum contract signing” (*). У прилогу се налази потврдно писмо др Хубера од 13. децембра 2017.
године.

(*) https://www.iqoqi-vienna.at/detail/event/invitation-to-a-talk-nikola-paunkovic-friday-nov-10th-2017-1430h-at-the-
iqoqi-seminar-room

4.6. Рецензирање пројеката и научних резултата

Кандидат  је  био  рецензент  за  два  национална  научна  пројекта  (један  пројект  за  Велс,  Уједињено
Краљевство,  и  један  пројект  за  Пољску).  У  прилогу  се  налазе  позиви  и  потврде  о  извршеним
рецензијама за оба пројекта.

Такође,  кандидат  је  током  своје  каријере  био  рецензент  за  велики  број  (преко  стотину)
научноистраживачких радова који су објављени у реномираним међународним научним часописима,
па издвајамо само најрепрезентативније часописе:

 PRX Quantum,
 Physical Review Letters,
 Physical Review A,
 Physical Review B,
 Physical Review E,
 npj Quantum Information,
 Quantum.
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У  прилогу  се  налазе  позивна  писма  и  писма  захвалнице  уредника  горњих  часописа  за  извршенe
рецензијe.

4.7. Образовање научних кадрова

Кандидат је у току своје каријере био ментор односно коментор за шест студената докторских студија
на Универзитету у Лисабону. По правилима Универзитета у Лисабону, један од коментора увек мора
да има наставно звање на Универзитету, па је због тога кандидат у пет случајева коментор са још
једним  истраживачем са  Универзитета,  а  у  једном  случају  коментор  са  још  два  истраживача са
Универзитета.

Будући  да  је  на  Универзитету  у  Лисабону  процедура  израде  и  одбране  докторске  дисертације  у
потпуности  организована  електронски,  не  постоје  папирни  документи  којима  би  се  доказало
менторство кандидата. Уместо тога, једини докази који кандидат има да је радио у својству коментора
су:  званична  интернет  страница  одбрањене  докторске  дисертације  кандидата  на  сајту  матичне
институције  кандидата  (Instituto  Superior  Técnico,  Universidade  de  Lisboa),  насловна  страна  тезе,  и
заједнички радови које кандидат има са студентима.

Ниже је дат хронолошки списак студената и информације о њиховим дисертацијама, укључујући и
бројеве  радова  који  су  заједнички  за  кандидата  и  студента  (бројеви  одговарају  радовима  у
библиографији кандидата датој ниже). Такође, у прилогу су дате званичне интернет странице, као и
насловне стране дисертација.

(1) João Paulo do Amaral de Jesus Rodrigues,
      “Quantum oblivious transfer”
      Instituto Superior Técnico, Universidade de Lisboa, 07.04.2017.
      Ментори: Paulo Alexandre Carreira Mateus, Nikola Paunković
      Интернет страна:

https://scholar.tecnico.ulisboa.pt/records/cBDLP-wzyZgmmYx-LAgdckTjba4a0-5CFxZt
      Заједнички радови кандидата и студента: [34,40,42]

(2) Chrysoula Vlachou,
      “Quantum walks in cryptography and finite-temperature topological phase transitions”
      Instituto Superior Técnico, Universidade de Lisboa, 07.09.2018.
      Ментори: Paulo Alexandre Carreira Mateus, Nikola Paunković
      Интернет страна:

https://scholar.tecnico.ulisboa.pt/records/U35zmFxH7NAWQqfN7ebx8UwFMHpcoR1XriYp
      Заједнички радови кандидата и студента: [10,11,29,31,33,42]

(3) Syed Tahir Amin,
      “Tracking topological phase transitions using quantum information geometric quantities”
      Instituto Superior Técnico, Universidade de Lisboa, 28.02.2020.
      Ментори: Nikola Paunković, Vitor Rocha Vieira 
      Интернет страна: 

https://scholar.tecnico.ulisboa.pt/records/W1mxqMS6keYGPzdlus1jF_O82wrPNN_YP1dp
      Заједнички радови кандидата и студента: [22,29,39]

(4) Preeti Yadav,
      “Practical Quantum Privacy Protocols”
      Instituto Superior Técnico, Universidade de Lisboa, 06.11.2020.
      Ментори: Paulo Alexandre Carreira Mateus, Nikola Paunković, André Nuno Carvalho Souto
      Интернет страна:

https://scholar.tecnico.ulisboa.pt/records/lHBmE_semaCn7JCFqOlRNauyBU7JuDJ76Px2
      Заједнички радови кандидата и студента: [7,27]
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(5) Mariano José Lemus Hernández,
      “Asymmetric Quantum Cryptography and Multipartite Correlations”
      Instituto Superior Técnico, Universidade de Lisboa, 16.03.2022.
      Ментори: Paulo Alexandre Carreira Mateus, Nikola Paunković
      Интернет страна:

https://scholar.tecnico.ulisboa.pt/records/w6VVWC3joK1utlZwXNebQb4mGvRF7vAV5xSd
      Заједнички радови кандидата и студента: [1,5,24,25]

(6) Ricardo André Faleiro Miguel,
      “Nonlocality and Contextuality: Concepts and Applications in Quantum Information”
      Instituto Superior Técnico, Universidade de Lisboa, 04.03.2022.
      Ментори: Paulo Alexandre Carreira Mateus, Nikola Paunković
      Интернет страна:

https://scholar.tecnico.ulisboa.pt/records/xyvDikbyMVTC18SDiqp1LMozJ_2NsRm3DlcE
      Заједнички радови кандидата и студента: [6]

4.8. Награде и признања

Кандидат  није  био  добитник  награда  и  признања  у  смислу  члана  27  Правилника  о  стицању
истраживачких и  научних звања Министарства науке,  технолошког развоја  и  иновација  Републике
Србије.

4.9. Допринос развоју одговарајућег научног правца

У  току  протеклих  20  година  након  одбране  докторске  тезе,  кандидат  је  остварио  изражену
самосталност и у великој већини публикација дао значајан допринос. Стога ћемо овде навести само
скраћени списак  репрезентативних  радова,  који  нису  у  вези  са  докторском  дисертацијом,  нити  су
рађени у колаборацији са коменторима. Велики број ових радова је рађен у оквиру докторских студија
кандидатових студената, чија се имена по правилу наводе испред имена кандидата у списку аутора.
Такође,  у  неким  радовима  аутори  су  поређани  абецедним  редом.  Коначно,  у  радовима
експерименталног  карактера  редослед  аутора  је  следећи:  на  почетку  студенти,  затим  постдокови,
старији сарадници, и на крају руководилац експерименталног тима.

Из  области  квантне  криптографије  се  посебно  издвајају  радови  [1,24]  који  се  баве  реализацијом
практичног ОТ протокола и доказом његове безбедности, и [7] у коме се анализира  протокол у коме
два класична корисника деле тајни кључ уз помоћ квантног сервера. Радови [1] и [7] представљају прва
два значајна резултата из главе 3 овог документа. Поред њих, значајни су и радови [14,35,36] у којима
се  анализира  једна  врста  ВС  протокола.  Треба  истаћи  да  је  у  раду  [36]  представљена  прва
експериментална  реализација  неког  квантног  криптографског  протокола  у  Португалији.  Такође,
значајни су и радови [15,27] у којима се анализирају два протокола за фер потписивање уговора, један
базиран на размени чистих квантних стања, други на размени уплетених. Оба протокола је предложио
кандидат, и учествовао у њиховој безбедоносној анализи.

Из  области  квантне  теорије  информације,  значајан  је  скорији  рад  [5]  који  се  бави  квантном
Колмогоровљевом комплексношћу и квантним корелацијама.  Такође,  значајни су и радови [9,32] у
којима  је  кандидат  са  колегама  из  Кине  анализирао  два  протокола  за  креирање  и  манипулацију
уплетених стања.

Као коаутор рада [3] (трећи значајни резултат из главе 3) који је покренуо област проучавања фазних
прелаза на основу анализе фиделити функције, кандидат је био коаутор укупно 12 радова и у сваком од
њих је имао значајну улогу. Међу њима, поред [3], посебно се истиче [2], у коме је показана директна
веза између фиделити сусцептибилности и термодинамичке сусцептибилности у Стонер-Хабардовом
моделу магнетизма. Такође, значајан је и рад [11] (и са њим повезан рад [33]) који представља четврти
значајни резултат  из  главе  3.  Додатно,  требало би посебно поменути [23],  у  коме се  апстрактни
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механизам нарушења симетрије (за разлику од познатог Ландау-Гинзбурговог механизма нарушења
локалне симетрије) доводи у везу са фиделити приступом анализи фазних прелаза, и [31] у коме се
разматра нова врста такозваних динамичких фазних прелаза.

Напослетку,  кандидат  је  у  свих  6  радова  на  тему  укрштања  теорије  информације  и  гравитације
[4,6,8,26,30,38] имао значајну улогу. Као посебно значајан треба издвојити рад [8] који представља
пети значајни резултат из главе 3. Такође, вредни посебног помена су и радови у којима се показује
нарушење слабог принципа еквиваленције [26] и даје једно опште објашњење за постојање класичног
лимеса [30] у присуству суперпонираних стања гравитационог поља.

5. БИБЛИОГРАФИЈА КАНДИДАТА

Напомена: с обзиром да кандидат до сада никада није био биран у научно звање, публикације нису
подељене у скупове пре односно након избора у претходно научно звање. На основу члана 18. став 3.
Правилника о стицању истраживачких и научних звања Републике Србије, научни резултати кандидата
приказују се каријерно (комплетна научна продукција) у погледу оцењиваног периода.
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6. КВАНТИФИКАЦИЈА НАУЧНИХ РЕЗУЛТАТА КАНДИДАТА

Врста
резултата

Вредност резултата
(Прилог 2)

Укупан број резултата
(укупан број резултата

који подлежу нормирању)

Укупан број бодова
(укупан број бодова
након  нормирања)

М21а+ 20 3 (0) 60 (60)
M21а 12 18 (9) 216 (193.71)
М21 8 16 (5) 128 (116.39)
M22 5 8 (4) 40 (36.07)
M33 1 5 (4) 5 (4.20)

УКУПНО 50 (22) 449 (410.37)

Поређење са минималним квантитативним условима за избор у тражено научно звање

Диференцијални услов за оцењивани период за избор 
у научно звање: научни саветник (са прескакањем 
звања научни сарадник и виши научни сарадник) 

Неопходно
Остварени 
нормирани 
број бодова

Укупно 2x(16+50+70) = 272 410.37
Обавезни: M11+M12+ M21+M22+М91+М92+М93 2x(6+35+40) = 162 406.17

Испуњени квалитативни критеријуми (за  избор  у  звање научни саветник  потребна  су  бар
четири квалитативна услова са збирне листе А и Б, од којих бар један са листе А):

А1, А2, А4, Б1, Б2, Б4, Б5, Б6, Б7, Б9
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HHU › Math.-Nat. Fakultät › Physik › Arbeitsgruppe Prof. Bruß › Veranstaltungen › 06 December 2023 -Lisbon-

Düsseldorf Quantum Cryptography workshop

Lisbon-Düsseldorf Quantum Cryptography workshop

Date: Wednesday, December 06, 2023

Time: 10:00 – 13:00

Place: seminar room 25.32.03.51

This short workshop aims to present an overview of the research conducted in Düsseldorf and Lisbon in the area of quantum

cryptography.

Please contact  glaucia.murta(at)hhu.de if you would like to attend the workshop or if you are interested in a streaming

option.

Schedule:

10:00 – 10:25 Federico Grasselli (Düsseldorf/Paris)

10:25 – 10:50 Mariano Lemus (Lisbon)

10:50 – 11:15 Giacomo Carrara (Düsseldorf)

11:15 – 11:45 Coffee break

11:45 – 12:10 Chrysoula Vlachou (Lisbon)

12:10 – 12:35 Anton Trushechkin (Düsseldorf)

12:35 – 13:00 Nikola Paunkovic (Lisbon)

 

Abstracts

Federico Grasselli

Title: Security proof for BB84-style QKD protocols without assumption of equal detection probabilities

A crucial security parameter in BB84-style QKD protocols is the so-called phase error rate. Most security proofs and relative

implementations can easily estimate the phase error rate by assuming that the detection probability in the two measuring bases

of Bob is equal, for any input state. In this case, the phase error rate reduces to the bit error rate that Alice and Bob observe in

the test basis (i.e., the complementary basis to the key generation basis). However, there are certain QKD setups where the

assumption on the equal detection probability is not justified experimentally. Our work aims at deriving a fully-analytical

security proof for BB84-style QKD protocols, where the main challenge is estimating the phase error rate without relying on the

assumption of equal detection probabilities.

Mariano Lemus

Title: Computationally Secure Oblivious Transfer in the Quantum Setting: Results from the QuantumPrime project.

Motivated by the usefulness of secure multiparty computation as a privacy-protecting data analysis tool, and identifying its
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oblivious transfer as one of its main practical enablers, we propose a practical realization of quantum oblivious transfer, which

uses cryptographic hash functions to implement commitments. The security of the resulting oblivious transfer is analyzed and

compared to both quantum and classical alternatives. Furthermore, the protocol is implemented experimentally to measure its

current real-world performance. The proposed version is shown to offer security advantages over existing classical solutions

based on public key cryptography primitives in exchange for lower key generation rates. We will also explore potential of

additional advantages that the protocol can provide that are subject to further exploring.

Giacomo Carrara

Title: Multipartite randomness extraction with almost unentangled states

Bell inequalities represent a fundamental tool for many quantum information tasks. In particular, past research has shown that

the certification of the violation of a Bell inequalities allows the parties to extract perfectly random outcomes, which cannot be

guessed by potential eavesdroppers. Moreover, the power of Bell inequalities has been shown in [Phys. Rev. Lett., 108, 100402

(2012)], where the authors show that the parties can extract perfect randomness even if the violation of the Bell inequality is

achieved by a state which can be arbitrarily close to a separable state. In this work, we try to extend this result to the

multipartite scenario. In particular, we analyze the amount of randomness that can be extracted from an multipartite Bell

inequality, which is maximally violated by a state arbitrarily close to a fully separable multipartite state. In order to achieve this

result, we aim to employ both standard numerical convex optimization and newly developed analytical methods, to obtain a

better bound on the randomness extraction rate.

Chrysoula Vlachou

Title: Quantum Universally Composable Oblivious Linear Evaluation

Oblivious linear evaluation is a cryptographic primitive whereby two distrustful parties obliviously compute a linear function, f(x)

= ax + b, i.e., each one provides their inputs that remain unknown to the other, in order to compute the output f(x) that only one

of them receives. From both a structural and a security point of view, oblivious linear evaluation is fundamental for arithmetic-

based secure multi-party computation protocols. In the classical case, oblivious linear evaluation protocols can be generated

using oblivious transfer, and their quantum counterparts can, in principle, be constructed as straightforward extensions using

quantum oblivious transfer. Here, we present the first, to the best of our knowledge, quantum protocol for oblivious linear

evaluation that, furthermore, does not rely on quantum oblivious transfer. Our protocol uses high-dimensional quantum states

to obliviously compute f(x) on Galois Fields of prime and prime-power dimension. Our construction utilizes the existence of a

complete set of mutually unbiased bases in prime-power dimension Hilbert spaces and their linear behaviour upon the

Heisenberg-Weyl operators. We prove the protocols to have static security in the framework of quantum universal

composability.

Anton Trushechkin

Title: Problem of symmetric postprocessing in quantum conference key agreement

In the present-day quantum conference key agreement one party ('Alice') has a distinguished role: her bit string after finishing

the quantum part and sifting is considered to be corrected, while discrepancies with the bit strings of are treated as errors on

their sides. Alice announces information (e.g., error correction syndrome) for other parties in order to allow them to recover her

string. Recently, F. Salek and A. Winter proposed to use the symmetric postprocessing, where each participant announces

information that is enough for all other parties to recover his bit string. Then they merge their strings as a preliminary key and

perform privacy amplification to it to obtain a final key. However, the question of which scheme (with the distinguished Alice or

symmetric) is more efficient is open. This question will be discussed in the talk.

Nikola Paunkovic

Title: Quantum information at SQIG-IT — cryptography, prime number generation and causality

I will present part of the research in our group (SQIG-IT – Security and Quantum Information Group at Instituto de

Telecomunicações) related to quantum information, in particular the results in cryptography developed within the

QuantumPrime project. I will also present a measurement that distinguishes between definite and superposed causal orders and

how to achieve quantum-mechanical closed timelike curves in the presence of the latter. Finally, I will briefly mention other

interdisciplinary works on the gauge-protected gravity-matter entanglement, violation of the weak equivalence principle in the

presence of superposed gravitational fields, operational emergence and verification of spacetime manifold, as well as

applications of quantum information geometry to the study of phase transitions.
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CERTIFICATE

Hereby we confirm the participation of

Nikola Paunkovic
from
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Further details of the event can be found on the url: 
www.tp3.hhu.de/06-december-2023-lisbon-duesseldorf-quantum-cryptography-workshop

Yours sincerely,
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FCT Фондација за науку и технологију
МИНИСТАРСТВО ПРОСВЕТЕ И НАУКЕ

Поштовани господине
Доктор
Никола Паунковић
Институт за телекомуникације
SQIG – Група за безбедност и квантне информације
Torr Norte,
IST,
Av. Rovisco Pais 1,
1049-001 Lisboa

Proc. 441,00 SERVIA

Предмет: Научна и технолошка сарадња FCT/SERVIA – 2015/2016

Након састанка Заједничког одбора између Португалске фондације за науку и технологију
(FCT) и , у циљу избора пријава за двогодишњи позив 2015/2016, у оквиру Споразума о научној
и  технолошкој  сарадњи,  обавештавамо  Вас  да  ће  пројекат  под  називом „ШУМ И ГРЕШКЕ
МЕРЕЊА  У  ВИШЕКОМПОНЕНТНИМ  КВАНТНИМ  БЕЗБЕДНОСНИМ  ПРОТОКОЛИМА“
добити финансијску подршку, са 2.000 евра издвојених за текућу годину за покривање путних
трошкова португалских истраживача и трошкова боравка истраживача у Португалу. 

До краја ове године, Одељењу за међународне односе (DRI) FCT-а мора се доставити
научни/финансијски извештај, заједно са доказом о наведеним трошковима. Шаблон извештаја
је доступан на: http://www.fct.pt/apoios/cooptrans/#acordos_bilaterais.

 Финансирање за  другу годину пројекта  биће потврђено тек  након  што се  оцени горе
поменути извештај.

 Срдачан поздрав,

 Директорка DRI-ја,

 Паула Елисеу Мескита

Marko Vojinovic






Armenia

Austria

Austria

Belgium

Belgium

Cyprus

Czech Republic

Finland

France

France

Germany

Germany

Greece

Hungary

Hungary

Ireland

Israel

Israel

Italy

Italy

Luxembourg

Malta

Netherlands

Netherlands

Norway

Dr Armen ALLAHVERDYAN

Prof Caslav BRUKNER

Dr Beatrix HIESMAYR

Dr Yves CAUDANO

Dr Ognyan ORESHKOV

Prof Constantia ALEXANDROU

Prof Petr VASIK

Dr Kimmo LUOMA

Prof Thomas DURT

Dr Alexandre MATZKIN

Dr Albert ROURA

Dr Dennis RÄTZEL

Dr Andreas ZOUPAS

Prof Lajos DIÓSI

Dr Tamás KISS

Prof Felix BINDER

Prof Eliahu COHEN

Dr Boris KANTSEPOLSKY

Prof Gaetano FIORE

Prof Stefano MANCINI

Prof Adolfo DEL CAMPO

Prof André XUEREB

Dr Antonio FERREIRO

Prof Renate LOLL

Prof Leon LOVERIDGE

A

Action CA23115 - COST https://www.cost.eu/actions/CA23115/#tabs+Name:Manag...

2 of 5 9/22/25, 18:17



Poland

Poland

Portugal

Portugal

Instituto de Telecomunicações

Av. Rovisco Pais, Instituto Superior

Técnico, Torre Norte

Portugal

1049-001

Lisbon

+351218417140

npaunkovic@gmail.com

Participating actions

CA23115 CA23130

Romania

Romania

Serbia

Serbia

Slovakia

Slovakia

Slovenia

Slovenia

Spain

Spain

Sweden

Sweden

Dr Jaroslaw MISZCZAK

Dr Adamantia ZAMPELI

Prof Paulo MONIZ

Dr Nikola PAUNKOVI�

Dr Maria Anastasia JIVULESCU

Prof Nicolina POP

Dr Aleksandra GO�ANIN

Dr Marko VOJINOVIC

Dr Natália SALOMÉ MÓLLER

Dr Mario ZIMAN

Dr Samed BAJRIC

Prof Rainer KALTENBAEK

Prof Dmitri SOKOLOVSKI

Dr Adrian DEL RIO VEGA

Dr Guilherme FRANZMANN

Dr Magdalena ZYCH

A

Action CA23115 - COST https://www.cost.eu/actions/CA23115/#tabs+Name:Manag...

3 of 5 9/22/25, 18:17

Marko Vojinovic


Marko Vojinovic




Switzerland

Switzerland

Türkiye

Türkiye

United Kingdom

United Kingdom

Action documents

Memorandum of Understanding

Dr Viktoria KABEL

Prof André STEFANOV

Prof Ozgur YILDIRIM

Prof Kadri ÖZDEMIR

Prof Kasia REJZNER

Prof Mairi SAKELLARIADOU

A

COST Association

Avenue du Boulevard – Bolwerklaan 21

1210 Brussels | Belgium

BE0829.090.573

RPM/RPR Bruxelles/Brussel

+32 2 533 38 00

News

Events

Videos

Publications

Vacancies

Contact Us

© 2025 COST Association | Legal

Stay connected

Action CA23115 - COST https://www.cost.eu/actions/CA23115/#tabs+Name:Manag...

4 of 5 9/22/25, 18:17



Home Browse Actions

Bridging high and low energies in search of quantum gravity (BridgeQG)
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Special Issue
Quantum Information and
Condensed Matter Physics
Message from the Guest Editors
Recent years have witnessed the emergence of novel
materials and different, exotic systems and phases,
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Abstract

A computação distribuída tem vindo a ganhar cada vez mais terreno devido à facilidade de

comunicação entre dispositivos que tem vindo a aumentar, e ao avanço na capacidade de

processamento de grandes quantidades de dados. A Computação Distribuída Segura (em

inglês, Secure multiparty Computation, SMC) emerge num contexto onde se quer processar

dados de múltiplas entidades, mas em que a privacidade destes dados têm de ser mantidas.

A SMC possibilita a mineração de dados privados, votação electrónica, leilões electrónicos,

entre outras funcionalidades seguras. Actualmente, todas estas funcionalidades são feitas

recorrendo a uma entidade de confiança (trusted third party, TTP, em inglês) que idealmente

permite a privacidade dos dados de cada entidade. Mas a informação terá de ser acedida

pela TTP. O SMC permite cumprir a função do TTP sem essa partilha de dados. Um resultado

bem estabelecido é que o SMC pode ser realizado recorrendo ao protocolo de transferência

oblívia entre dois participantes (vide, por exemplo, [58]). No entanto, a segurança destes
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protocolos, bem como as de distribuição de chaves e os sistemas de chave públicas

reduzem-se à resolução de problemas computacionais intratáveis em tempo útil. Os

computadores quânticos, ainda que só em teoria, constituem uma ameaça a estes

problemas. Por outro lado, a segurança perfeita de protocolos de distribuição de chaves

pode ser atingida recorrendo a tecnologias quânticas. A segurança baseia-se nas leis da física

e actualmente existem várias propostas de distribuição de chaves a serem estudadas.

Comercialmente já existem soluções baseadas no protocolo BB84 proposto por Bennett e

Brassard, o primeiro protocolo demonstrado ser, teoricamente, incondicionalmente seguro.

Esta tese é dedicada ao estudo de propriedades quânticas para a implementação de

protocolos de transferência oblívia. Apresentaremos um protocolo de transferência oblívia

de uma mensagem baseados em rotações em qubits, um de transferência oblívia de um bit

com passeio aleatório quântico discreto e dois protocolos de transferência oblívia de

mensagens recorrendo a estados quânticos coerentes, cujas seguranças se baseiam nas leis

da física.

Distributed computation has been growing throughout recent years due to the ease of

communication between di�erent devices and the growth of computational power. On the

other hand, there has always been the need for separate entities to share critical information

with some designated party in order to calculate the market price for goods, voting, auctions,

and so on. Nowadays, all these functionalities are carried out entrusting critical data to a

trusted third party (TTP). By the nature of those data, any leakage could be harmful for some

of the entities. Secure Multiparty Computation (SMC) emerges in this context where multiple

entities wish to jointly process their data without entrusting critical data to a TTP. A well

established result is that SMC can be implemented using oblivious transfer protocols (see, for

example, [58]). As a drawback, the security of these protocols, as well as of almost all key

exchange and asymmetric encryption schemes, relies on computational hardness of some

mathematical problem. Quantum computers, for now only on the theoretical level, are a

serious threat to all those cryptographic systems aforementioned. Quantum systems are a

threat to classical cryptographic systems, but they are also a solution when it comes to key

exchange protocols. Bennett and Brassard proposed the first quantum key exchange

protocol which was proven unconditionally secure at the theoretical level. Ever since then,

more proposals began to appear and some were proven to be unconditionally secure.

Security of these protocols is based on the laws of physics. This thesis is dedicated to the

proposal and the study of oblivious transfer protocols based on quantum mechanics. We will

present a bit string oblivious transfer protocol based on single-qubits rotations, a bit

oblivious transfer with discrete-time quantum random walks and two bit-string oblivious

transfer protocols based on coherent quantum states and discuss their security under

practical assumptions.
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Abstract

Quantum cryptography is an active area of research, since it was shown that the security of

some of the classical cryptosystems currently used can be compromised by adversaries with

access to quantum computers. In the first part of this thesis, we propose new secure

quantum cryp- tosystems based on quantum walks, which have been proved very useful in

several quantum computation tasks. In particular, we design a secure quantum public-key

cryptosystem, as an alternative to the classical counterparts, whose security can be

jeopardised by quantum adversaries. Moreover, we propose three new quantum key

distribution protocols and analyse their security and robustness properties.

The design of long-term stable quantum memories is currently one of the biggest

technological challenges towards the construction of operational and scalable quantum
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computers, and their existence or absence has serious implications in both classical and

quantum cryptography. In the second part of this thesis, we study the finite-temperature

behaviour of systems exhibiting topological order, as they possess some unique properties

which could be used to construct quantum memories. By means of the fidelity between two

quantum states and the Uhlmann parallel transport condition in the space of the

purifications of density matrices, we investigate the existence of topological phase

transitions at finite temperatures. We also probe the robustness of the edge states on the

boundary between two di�erent symmetry-protected topological phases with respect to the

temperature. This analysis shows that there exist no thermal phase transitions and the

topological features, present at zero temperature, are gradually smeared out as the

temperature increases. Our study of the Majorana modes (edge states of topological

superconductors) at low but finite temperatures, suggests that they could be used to achieve

realistic quantum memories.

We also performed the same analysis for the e�ective Hamiltonians resulting from quantum

walk proto- cols that have been shown to simulate symmetry-protected topological phases.

The results that we obtained are consistent with the previous, indicating the absence of

thermally-driven phase transitions. Moreover, in this case, our analysis revealed the existence

of finite-temperature parameter-driven phase transitions.

Finally, we investigated the existence of finite-temperature phase transitions in topological

systems out of equilibrium. So far, there exist two di�erent approaches to infer the possibility

of phase transitions at finite temperatures for such systems, which were giving opposite

predictions. We analytically derived the relevant quantities and showed the origin of such

di�erent behaviours. Moreover, we argued which is the most suitable approach that better

captures the many-body nature of topological systems and can be used in realistic

implementations.
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Abstract

This thesis is devoted to the study of topological phase transitions in 2D topological

insulators and various kinds of topological superconductors of free fermions using

information geometric quantities: fidelity, fidelity susceptibility, and a quantity closely

related to the Uhlmann phase. By using Boltzmann Gibbs states, we also incorporate finite

temperature e�ects on the fate of topological phase transitions. Fidelity basically measures

how similar or di�erent two states are. Our first non-trivial results include the detection of

topological phase transitions in 2D topological in sulators and topological superconductors

with short-range hopping and pairing amplitudes. The systems under study are

translationally invariant. The Hamiltonians of topological insulators and topological

superconductors depend on some parameters, such as hopping amplitudes or chemical

potential, which drive the systems across di�erent topological phases. The parameter points
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where phase transitions occur are known as critical points. Fidelity captures the dramatic

change in both eigenvalues and eigenstates of the density operators. On the other hand, the

Uhlmann quantity is constructed in such a way that it only captures the sudden variations in

the eigenstates of the density operators. We find that both quan tities capture the critical

points of topological phase transitions. The drop in the fidelity from one in the parameter

manifold signals phase transitions. The departure of the Uhlmann quantity from zero across

critical points also signals topological phase transitions. Both the drop of the fidelity and the

peak of the Uhlmann quantity at critical points gradually smear out as we increase the

temperature of the systems under study. To investigate the temperature e�ects, we

analytically proved the absence of topological phase transitions by studying the fidelity

susceptibility in great detail for the models considered. We find that the two limits of the

fidelity susceptibility, zero-temperature limit and thermodynamic limit, do not commute.

The fidelity susceptibility which is obtained by first taking the zero-temperature limit and

then the thermodynamic limit always diverges at critical points and thus signals topological

phase transitions. Whereas, the fidelity susceptibility which is obtained by first applying the

thermodynamic limit and then the zero-temperature limit gets one additional term which

cures the divergence and thus is perfectly normal. We also studied edge states of the

topological insulator. Our analysis of the edge states with respect to temperature strengthens

the argument of the gradually smearing out of the topological behavior of the system. We

also calculated the critical exponents. A�er studying the topological phase transitions across

critical points, we start working on topological phase transitions across the critical lines in

parameter manifolds. First, we consider the Kitaev chain with long-range pairing and then a

2D topological superconductor with both long-range pairing and hopping amplitudes. Using

our recent theory of information geometric quantities we find the following features: the

drop in the fidelity and peaking up of the Uhlmann quantity is maximum when we cross the

critical line perpendicularly; when moving along the critical lines we find that the states in

the parameter space stay approximately the same and therefore the drop in the fidelity, the

divergence in the fidelity suscep tibility and the peak of the Uhlmann quantity disappear. We

also find that in the long-range Kitaev model, the critical exponents across the critical lines

are not the same. Along with the Kitaev model with long-range hopping amplitudes, we also

study the Kitaev model with long-range pairing amplitudes and the Haldane model to see the

behavior of our information geometric quantities along the critical lines in parameter

manifold.

Esta tese é dedicada ao estudo de transições de fase topoldgicas em isoladores topoldgicos

2D e vário: tipos de supercondutores topoldgicos de fermiões livres usando quantidades

geométricas da teoria da informação: fidelidade, suscetibilidade da fidelidade e uma

quantidade intimamente relacionada com a fase de Uhlmann. Usando os estados de

Boltzmann-Gibbs, estudamos também os efeitos da temperatura finita sobre o que acontece

as transi¢oes de fase topoldgicas. Os nossos primeiros resultados não triviais incluem a

detecção de transigoes de fase topolégicas em isoladores topoldgicos 2D e supercondutores

topoldgicos com amplitudes de salto e emparelhamento de rto alcan istemas em estudo sdo
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invariantes para translagoes. Os hamiltonianos dos isoladore e supercondutores topolégicos

dependem de alguns parametros, como amplitudes de salto ou potencial quimico, que

conduzem os sistemas através de diferentes fases topolégicas. Esses pardametros

geralmente controlam transi¢oes de fase topolégicas no espaço de parametros. Os pontos

em que as transi¢oes de fase ocorrem são conhecidos como pontos criticos. A fidelidade

captura a mudanga drastica nos valore préprios e nos estados proprios dos operadores de

densidade. Por outro lado, a quantidade de Uhlmann é construida de tal maneira que

captura apenas as variagoes repentinas nos estados proprios dos operadores de densidade.

Nés descobrimos que ambas as quantidades capturam os pontos criticos das transicoes de

fase topolégicas. A queda na fidelidade de um no espago de pardmetros sinaliza transicoes

de fase. O desvio da quantidade de Uhlmann de zero entre pontos crít 2 também sinaliza

transiçõe de fase topolégicas. Tanto a queda da fidelidade como o pico da quantidade de

Uhlmann em pontos critic diminuem gradualmente & medida que aumentamos a

temperatura do sistema. Para investigar os efeitos da temperatura, comprovamos

analiticamente a auséncia de transi¢oes de fase topolégicas, estudando a suscetibilidade da

fidelidade em grande detalhe para os modelos considerados. D brimos que os dois limites da

susceptibilidade da fidelidade, limite de temperatura zero e limite termodinamico, não comu

tam. A suscetibilidade da fidelidade, obtida tomando primeiro o limite de temperatura zero e

depois o limite termodinamico, diverge sempre em pontos criticos e, portanto, sinaliza

transições topolégicas de fase. Ao passo que a susceptibilidade da fidelidade, obtida pela

aplicação primeiro do limite ta modinamico e depois do limite de temperatura zero, obtém

um termo adicional que cura a divergéncia e é, portanto, perfeitamente normal. Também

estudamos estados de borda do isolador topolégic . A nossa análise dos estados das bordas

em relação & temperatura refor¢a o argumento da eliminagio gradual do comportamento

topolégico do sistema. Calculamos também os expoente: Titic Depois de estudar as

transicoes de fase topolégicas nos pontos critic omegamos a trabalhar nas transic cade de

fase topolégicas nas linhas criticas no espaço de parametros. Primeiro, consideramos a a de

Kitaev com emparelhamento de longo ale. nce e, em seguida, um supercondutor topolégico

2D com amplitudes de emparelhamento e salto de longo alcance. Usando a nossa teoria

recente das quanti dades geométricas da teoria da informagdo, encontramos os seguintes

resultados: A queda na fidelidade e o pico da quantidade de Uhlmann são méximos quando

cruzamos a linha critica perpendicularmente; ao longo das linhas criticas os estados no

espago dos parametros permanecem aproximadamente os mesmos ¢, portanto, a queda na

fidelidade, a divergên tibilidade da fidelidade e o pico da quantidade de Uhlmann

desaparecem. Também descobrimos que no modelo de Kitaev de longo alcance, os

expoentes criticos nas linhas criticas não são os mesmos. Juntamente com o modelo de

Kitaev com amplitudes de salto de longo alcance, também estudamos o modelo de Kitaev

com amplitudes de emparelbamento de longo alcance ¢ o modelo de Haldane para ver o

comportamento das nossas quantidades geométricas da teoria da informação ao longo das

linhas criticas no espago de parametros.
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Abstract

Quantum technology has undoubtedly changed the course of information processing. Its

most prominent application, quantum key distribution, enables two users to share perfectly

secure keys, by requiring them to be capable of performing quantum operations. A natural

question arises towards reducing users’ technological requirements. In the first part of this

thesis, we demonstrate a novel semi-quantum key distribution scheme with classical users.

The quantum operations are delegated to an untrusted third party providing the users access

to a superimposed single photon, and the key exchange is achieved via interaction-free

measurements on the shared state. Unlike key distribution, where mutually trusting users

work together against a common eavesdropper, there are some schemes where users do not

trust each other. In the scenario of distrustful cryptography, we dedicate the second part of

this thesis to commitmentbased protocols. Secure multiparty computation between

distrusting users can be implemented using a commitment scheme as a primitive. Its

Preeti Yadav (Preeti Yadav)

Paulo Alexandre Carreira Mateus (Paulo Alexandre Carreira Mateus); Nikola Paunković (Nikola

Paunkovic); André Nuno Carvalho Souto (André Nuno Carvalho Souto)

Practical quantum privacy protocols - Scholar https://scholar.tecnico.ulisboa.pt/records/lHBmE_semaCn7...

1 of 5 9/23/25, 14:21

https://scholar.tecnico.ulisboa.pt/authors/89c5712456f0fd1244028da476bb0bcbdc414bcc95497ddc52de0018964bec9a
https://scholar.tecnico.ulisboa.pt/authors/89c5712456f0fd1244028da476bb0bcbdc414bcc95497ddc52de0018964bec9a
https://scholar.tecnico.ulisboa.pt/authors/d0a8089d631fd8b066ca2830a230bbb2a8cb84c8a8696058d09e21f107fcb468
https://scholar.tecnico.ulisboa.pt/authors/d0a8089d631fd8b066ca2830a230bbb2a8cb84c8a8696058d09e21f107fcb468
https://scholar.tecnico.ulisboa.pt/authors/2dd7ed30c6e7cf9d6a7213a33797249b728e225680a0bc8da20af10d8a4fb66e
https://scholar.tecnico.ulisboa.pt/authors/2dd7ed30c6e7cf9d6a7213a33797249b728e225680a0bc8da20af10d8a4fb66e
https://scholar.tecnico.ulisboa.pt/authors/2dd7ed30c6e7cf9d6a7213a33797249b728e225680a0bc8da20af10d8a4fb66e
https://scholar.tecnico.ulisboa.pt/authors/2dd7ed30c6e7cf9d6a7213a33797249b728e225680a0bc8da20af10d8a4fb66e
https://scholar.tecnico.ulisboa.pt/authors/50ce8dc6f01ed76837708846b37df9c4626340817dce1bc7aaf3ef61e09a35be
https://scholar.tecnico.ulisboa.pt/authors/50ce8dc6f01ed76837708846b37df9c4626340817dce1bc7aaf3ef61e09a35be
https://scholar.tecnico.ulisboa.pt/
https://scholar.tecnico.ulisboa.pt/
https://scholar.tecnico.ulisboa.pt/search?q=&domain=records&openAdvancedSearch=true
https://scholar.tecnico.ulisboa.pt/search?q=&domain=records&openAdvancedSearch=true
https://scholar.tecnico.ulisboa.pt/search?q=&domain=records&openAdvancedSearch=true
https://scholar.tecnico.ulisboa.pt/search?q=&domain=records&openAdvancedSearch=true
https://scholar.tecnico.ulisboa.pt/search?q=&domain=records&openAdvancedSearch=true
Marko Vojinovic


Marko Vojinovic




implementation is limited by the security and e�iciency of the classical schemes for oblivious

transfer. We present a hybrid scheme to e�iciently and securely distribute oblivious keys by

exchanging qubits and performing hash-functions based commitments, to achieve high-

speed secure oblivious transfer, paving path for the expansion of applications based on

secure multiparty computation. The no-go theorems on the impossibility of secure bit

commitment motivated several proposals for bit commitment protocols secure under certain

assumptions, like a trusted party, computational hardness, or noisy memories. We

investigate the minimal assumptions required to obtain a universally composable bit

commitment protocol by proposing a scheme with a trusted third party broadcasting

quantum and classical resources to the users. It is known to be impossible to achieve fair

contract signing without a trusted third party (Trent). We present a fair and optimistic

contract singing protocol using entanglement, where a�er initialising the contract, Trent is

only contacted in case of communication disruption, to verify clients’ honesty and deliver

signed certificates. A single client can obtain the signed contract alone, without needing the

other client’s presence. When first contacting Trent, clients need not have agreed upon a

definitive contract and moreover, never reveal the actual contract to Trent. Finally, the

protocol is abuse-free as it does not require exchanging large number of signed

authenticated messages during the actual contract signing process, hence, the clients cannot

misuse those signed messages.

A tecnologia quântica mudou inquestionavelmente o rumo do processamento de

informações. A sua aplicação mais proeminente, a distribuição quântica de chaves, permite

que duas partilhem chaves perfeitamente seguras, exigindo apenas que as partes sejam

capazes de executar operações quânticas. A questão natural surge se indagar da

possibilidade de se reduzir os requisitos tecnológicos dos intervenientes. Na primeira parte

desta tese, apresentamos um novo esquema de distribuição de chaves semi-quântico em

que as partes são cldssicas. As operações quânticas são delegadas a terceiros em que não

confiam, distribuindo pelos utilizadores um único fotão em sobreposição, e a troca de chaves

é conseguida por meio de medições sem interação no estado partilhado. Ao contrário do

processo de distribuição de chaves, no qual os dois participantes confiam um no outro e

trabalham em conjunto contra intrusos, existem esquemas criptográficos em que os

participantes não confiam um no outro. Num cenário, dedicamos a segunda parte desta tese

a protocolos baseados em esquemas de compromisso. A computação multi-participante

segura entre partes que não confiam mutuamente um no outro, pode ser implementada

usando esquemas de compromisso de bits como primitiva. A sua implementação está

condicionada pela segurança e eficiência da implementação de protocolos de transferência

oblívia clássicos. Apresentamos um esquema híbrido para partilha de chaves oblívias de

força eficiente e segura através da troca de qubits e utilizando esquemas de compromisso

baseados em funções de hash, para criar transferências oblívios segura e de alta velocidade,

abrindo camino para a expansão de aplicações baseadas em computação multi-participante

segura. Os teoremas que afirmam a impossibilidade de um esquema de compromisso de bits

seguros motivaram várias propostas de protocolos de compromisso de bit seguros sob certas
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asserções, como a existência de uma terceira parte em quem os utilizadores confiam,

dificuldade computacional ou memórias com ruído. Investigamos as suposições mínimas

necessárias para obter um protocolo de compromisso de bits ser universalmente

componível, propondo um esquema com uma terceira entidade quântica confiável parte que

transmita recursos quânticos e clássicos para os utilizadores. Sabe-se que é impossível

desenvolver um esquema de assinaturas de contrato justa sem a intervenção de uma terceira

parte em que os utilizadores não confiam (Trent). Apresentamos um protocolo para

assinatura de contrato que é optimista e justo usando o entrelaçamento, em que após a

inicialização do contrato, Trent é contatado apenas em caso de interrupção da comunicação,

para verificar a honestidade dos clientes e entregar certificados assinados. Um único cliente

pode obter o contrato assinado por si só, sem precisar da presença do outro cliente. Além

disso, ao entrar em contato com Trent pela primeira vez, os clientes não precisam de ter

acordado os termos do contrato definitivo e, nunca revelam o conteúdo do contrato a Trent.

Por último, o protocolo é livre de abuso, pois não requer a troca de um grande número de

mensagens autenticadas assinadas durante o processo efectivo de assinatura do contrato,

portanto, os clientes não podem usar indevidamente essas mensagens assinadas.
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Abstract

Esta tese trata da análise de esquemas criptográficos multipartidos seguras, e do estudo da

principal fonte de protocolos de processamento de informação, as correlações totais,

clássicas e quânticas multipartidas, e as suas complexidades. Motivados pela utilidade da

computação multipartida segura como uma ferramenta de protecção de privacidade, e

identificando o seu custo de transferência oblívia como o seu maior desafio de

implementação, propomos uma realização prática de transferência oblívia quântica. A nossa

solução procura resolver as limitações na segurança e eficiência que os esquemas clássicos

de transferência oblívia sofrem. São apresentados resultados preliminares de performance

no contexto de uma experiência realizada envolvendo uma fonte de fotões entrelaçados em

que a codificação é feita através da polarização. Os resultados de impossibilidade em atingir
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compromisso de bits incondicionalmente seguro, que constitui uma outra ferramenta

criptográfica primitiva, têm guiado a investigação com o intuito de procurar soluções seguras

dentro de certas hipóteses. Tais abordagens incluem parceiro de confiança, hardness

computacional, e memórias com ruído e de armazenamento limitado. E apresentado um

protocolo universalmente componível de compromisso de bits, em que é assumida a

hipótese minimal de que é feita partilha segura, sem interacções, de recursos clássicos e

quânticos por um parceiro alheio aos participantes. Com base em trabalhos anteriores para

uma hierarquia de correlação para distribuições de probabilidade, formalizamos uma teoria

de estruturas de correlação para sistemas quânticos. Exploramos algumas das suas

propriedades matemáticas, complexidade computacional, uso para compressão de

informações de estados quânticos e alguns aspetos da categorização de correlações pela

forma como são distribuídas, bem como pela sua natureza (clássica/quântica). Além disso,

apresentamos uma aplicação prática para o framework de estruturas de correlação para a

classificação ceda de conjuntos de dados de série temporal. Apresentamos um método

baseado no corte seletivo de correlações que não estão diretamente conectadas à variável de

classe até que um critério de otimalidade seja satisfeito. O algoritmo foi capaz de adivinhar

com sucesso a classe de dados de teste de fontes reais usando apenas alguns passos de

tempo iniciais. A sua versatilidade para aplicação em outros problemas é destacada.

The subject of this thesis is the analysis of secure asymmetric cryptographic schemes, and

the study of the main resource for information processing protocols, the total, classical and

quantum multipartite correlations. Motivated by the usefulness of secure multiparty

computation as a privacy-protecting data analysis tool, we propose a practical quantum

realization of randomized oblivious transfer. Our solution is aimed at targeting the limitations

of security and e�iciency faced by the classical schemes for oblivious transfer. A detailed

security proof is presented for the protocol. We also provide preliminary results of

performance from an experimental setup based on an entangled photons source and

polarization encoding. The impossibility results for achieving unconditionally secure bit

commitment have driven the research for secure solutions under several di�erent

assumptions. We propose a criteria for ranking the complexity of such assumptions, together

with new functionality, called the asymmetric quantum beamer, which is minimal under a

listed criteria. Using this new assumption we develop a universally composable bit

commitment protocol with linear complexity in its security parameter. Based on previous

work for a correlation hierarchy for probability distributions, we formalize a framework of

correlation structures for quantum systems. We explore some of its mathematical properties,

computational complexity, use for information compression of quantum states, and some

aspects of categorization of correlations by the way they are distributed as well as by their

nature (classical/quantum). Additionally, we present a practical application for the

correlation structures framework for early classification of time series data sets. The

proposed method is based on selectively cutting correlations that are not directly connected

to the class variable until a criterion of optimality is satisfied. The algorithm was able to

successfully guess the class of test data from real world sources using only a few initial time
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steps. Its versatility for application for other problems is highlighted.
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Doctor Paulo Alexandre Carreira Mateus, Instituto Superior Técnico, Universidade de
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Abstract

Nas áreas da informação quântica e fundamentos da mecânica quântica, perceber o

conceito de não-classicalidade é de extrema importância. O termo caracteriza, de grosso

modo, qualquer fenómeno quântico que não só aparenta estar em confronto com uma certa

noção de intuição clássica, mas que está provadamente em contradição com as previsões

empíricas dessas mesmas teorias. Os exemplos típicos são a não-localidade e a

contextualidade, que foram originalmente caracterizados através de uma abordagem

baseada em resultados de impossibilidade conhecidos como os resultados no-go. A

nãolocalidade e a contextualidade, se bem que conceitos cruciais a considerar nas questões

da estranheza e das dificuldades conceptuais da mecânica quântica, também se apresentam

como recursos de informação úteis, cujo potencial pode ser aproveitado para efeitos de
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processamento de informação, nomeadamente, na computação quântica e na criptografia

quântica. Nesta tese, detalhamos alguns tipos de fenómenos não-clássicos, focando-nos em

particular na não-localidade e na contextualidade, estudando-as através da perspetiva de

jogos cooperativos, que oferece uma interpretação intuitiva dos resultados no-go como

protocolos interactivos entre vários agentes que tentam computar uma determinada função,

constrangidos por um conjunto de restrições operacionais. Neste quadro, a não-

classicalidade inerente ao jogo manifesta-se como um recurso que potência a chamada

vantagem quântica-sobre-clássica. Este termo descreve sucintamente que jogadores com

acesso ao leque completo das estratégias fornecidas pela receita quântica operacional irão

ter uma melhor prestação no jogo que jogadores restritos às teorias clássicas alternativas.

Finalmente, algumas aplicações na informação quântica são discutidas, nomeadamente em

criptografia quântica, em que diversos tipos de fenómenos não-clássicos se apresentam

como tendo uma importância crucial para garantir segurança em vários protocolos.

In quantum foundations and quantum information, understanding the notion of non-

classicality is of extreme importance. This term broadly characterizes quantum phenomena

which not only appear to be at odds with certain instances of classical intuition, but are

provably in contradiction with empirical predictions of classical theories. The archetypal

examples of nonclassical phenomena, produced by operational quantum mechanics, are

nonlocality and contextuality, which have traditionally been characterized within a

framework of impossibility results, known as no-go results. Nonlocality and contextuality,

while being at the core of the weirdness and conceptual issues of quantum theory, also

provide useful information theoretical resources that can be harnessed for information

processing purposes, for instance, in quantum computation and quantum cryptography. In

this thesis, we detail various types of non-classical phenomena, in particular nonlocality and

contextuality, by studying them within the framework of cooperation multiplayer games.

This framework provides an intuitive way to interpret such no-go results as interactive

protocols where agents try to jointly compute a desired function under a set of operational

restrictions. Therein, the non-classical behavior particular to the setup emerges as a resource

for appropriately constructed games, powering the so called quantum-over-classical

advantage — a term which succinctly describes that players exploiting the full range of

operational quantum strategies perform better at the game than the players restricted to the

alternative classical theories. Finally, we will discuss some applications in quantum

information, namely, within quantum cryptography, where di�erent types of non-classical

behaviour are of crucial importance in order to guarantee security of various protocols.
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